Zatqcznik nr 2 do Zarzqdzenia nr 12/2020 Dyrektora Bursy nr 6
z dnia 21.07.2020r.

PROCEDURA REAGOWANIA NA CYBERPRZEMOC
W BURSIE NR 6 W WARSZAWIE

ROZDZIAL 1
POSTANOWIENIA OGOLNE

1. Niniejsza procedurg opracowano na podstawie:
1) ustawy Prawo Oswiatowe z dn. 14 grudnia 2016r. (Dz. U. z 2018r., poz. 59, 949 i 2203
Z pézn. zm.),
2) obwieszczenia Marszalka Sejmu Rzeczypospolitej Polskiej z dn. 27 czerwca 2016r.
w sprawie ogloszenia jednolitego tekstu ustawy o swiadczeniu ustug drogg elektroniczng
(Dz. U. z 2016r., poz. 1030),
3) uchwaly Rady Ministrow nr 186/2006 z dnia 7 listopada 2006r. w sprawie dziatan
administracji rzadowej przeciwko przemocy w szkotach i placoéwkach,
4) uchwaly Rady Ministrow z dnia 6 marca 2007r. w sprawie przyjecia rzgdowego programu
poprawy stanu bezpieczenstwa w szkotach i placowkach ,,Zero tolerancji dla przemocy
w szkole”,
5)  statutu Bursy nr 6.
2. Niniejsza procedura zawiera zasady postepowania pracownikOw bursy w sytuacji ujawnienia
w placowce aktu cyberprzemocy. Zawiera informacje, jak i kiedy dyrektor, psycholog
i wychowawcy powinni reagowac¢ wobec ofiar, sprawcow i swiadkow cyberprzemocy oraz w jaki
sposob powinni wspotpracowaé z rodzicami/opiekunami prawnymi wychowankow.
3. Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych, gtéwnie
Internetu oraz telefonow komorkowych. Podstawowe formy zjawiska to ng¢kanie, straszenie,
szantazowanie z uzyciem sieci, publikowanie 0raz rozsylanie o$mieszajacych lub
kompromitujacych informacji, zdje¢, filméw z uzyciem sieci oraz podszywanie si¢ w sieci pod
kogo$ wbrew jego woli. Do dziatan okre$lanych mianem cyberprzemocy wykorzystywane sa
glownie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy

spotecznosciowe, grupy dyskusyjne, serwisy SMS i MMS.
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ROZDZIAL 2
WYSTAPIENIE ZJAWISKA CYBERPRZEMOCY

1. Informacja o tym, ze na terenie bursy miata miejsce cyberprzemoc moze pochodzi¢ z r6znych
zrédel. Osoba zglaszajaca fakt przesladowania moze by¢ poszkodowany wychowanek, jego
rodzice/opiekunowie prawni lub inni wychowankowie — $wiadkowie zdarzenia, a takze
wychowawcy.
2. Niezaleznie od tego, kto zglasza przypadek cyberprzemocy, procedura interwencyjna obejmuje:
1) udzielenie wsparcia ofierze przemocy,
2) zabezpieczenie dowodow i ustalenie okolicznosci zdarzenia,
3) wyciagnigcie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang postawy

winnego wychowanka.

ROZDZIAL 3
USTALENIE OKOLICZNOSCI ZDARZENIA

1. Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem mediow
elektronicznych  (Internetu), powinny =zosta¢ wlasciwie zbadane, zarejestrowane
i udokumentowane.

2. Jesli wiedze o zajsciu posiada pracownik niebedacy wychowawca, powinien przekazac
informacj¢ bezposrednio dyzurnemu wychowawcy lub dyrektorowi placowki.

3. Dyrektor wspolnie z wychowawca (psychologiem) dokonujg analizy zdarzenia i planujg dalsze
postepowanie.

4. Do zadan pracownikow bursy nalezy réwniez ustalenie okolicznos$ci zdarzenia

1 zidentyfikowanie ewentualnych swiadkow.

ROZDZIAL 4
ZABEZPIECZENIE DOWODOW

1. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i1 zarejestrowane. Nalezy
zanotowac datg i czas otrzymania materiatu, tres¢ wiadomosci oraz 0 ile to mozliwe, dane nadawcy
(nazw¢ uzytkownika, adres e-mail, numer telefonu komorkowego itp.) lub adres strony www, na
ktorej pojawity si¢ szkodliwe tresci czy profil.

2. Zabezpieczenie dowodow nie tylko ulatwi dalsze postgpowanie dostawcy



ustugi (odnalezienie sprawcy, usunigcie szkodliwych tresci z sieci), ale rowniez stanowi material,
z ktérym powinny si¢ zapoznaé wszystkie zaangazowane w sprawe osoby: dyrektor, psycholog,
wychowawcy, rodzice/opiekunowie prawni, a wreszcie policja, jesli doszto do ztamania prawa.
3. W kwestii rejestracji dowoddéw cyberprzemocy nalezy zwrécié si¢ do

informatykow.

ROZDZIAL 5
IDENTYFIKACJA SPRAWCY

1. W przypadku, gdy ustalenie sprawcy na etapie postepowania wyjasniajacego nie jest mozliwe,
nalezy powiadomi¢ dyrektora, a ten kontaktuje si¢ z dostawca

ushugi w celu usunigcia z sieci kompromitujacych lub krzywdzacych materiatow.

2. W przypadku, gdy zostalo ztamane prawo, a tozsamosci sprawcy nie udalo si¢ ustali¢, nalezy

bezwzglednie skontaktowac sie z policja.

ROZDZIAL 6
DZIALANIA WOBEC SPRAWCY CYBERPRZEMOCY

1. Gdy sprawca cyberprzemocy jest znany i jest on wychowankiem bursy, dyrektor podejmuje
nastepujace dziatania:
1) rozmowa z wychowankiem - sprawcg przemocy o jego zachowaniu, ktorej celem powinno
by¢ ustalenie okolicznos$ci zaj$cia, wspolne zastanowienie si¢ nad jego przyczynami
1 poszukanie rozwigzania sytuacji konfliktowej,
2) przekazanie sprawcy jasnego i zdecydowanego komunikatu o braku akceptacji dla
jakichkolwiek form przemocy na terenie bursy,
3) omoéwienie z wychowankiem skutkoéw jego postgpowania i poinformowanie go
o konsekwencjach regulaminowych, ktore zostang wobec niego zastosowane,
4) zobowigzanie sprawcy do zaprzestania swojego dzialania i usunigcia z sieci szkodliwych
materialow,
5) okreslenie sposobow zadoscuczynienia sprawcy wobec ofiary cyberprzemocy,
6) w przypadku, gdy w zdarzeniu brata udziat wigksza grupa wychowankow, nalezy rozmawiac
z kazdym z nich z osobna, zaczynajac od lidera grupy,

7) nie konfrontowa¢ bezposrednio sprawcy i ofiary cyberprzemocy.



ROZDZIAYL. 7
POWIADOMIENIE RODZICOW/OPIEKUNOW PRAWNYCH SPRAWCY

1. Rodzice sprawcy zostaja poinformowani o przebiegu zdarzenia i zapoznani z materialem
dowodowym, a takze z decyzja dyrektora w sprawie dalszego postepowania i podjetych przez
niego srodkach dyscyplinarnych wobec ich dziecka.

2. W miar¢ mozliwo$ci opracowany zostaje wspdlnie z rodzicami/opiekunami prawnymi sprawcy
kontrakt dla ich dziecka, okreslajacy jego zobowigzania jako wychowanka wobec
rodzicow/opiekundéw prawnych, dyrektora bursy, wychowawcoéw i innych wychowankéw oraz
informujacy o konsekwencjach nieprzestrzegania przyjetych zobowigzan i termindéw realizacji
zadan zawartych w niniejszym kontrakcie.

3. Praca ze sprawca powinna zmierza¢ w kierunku pomocy wychowankowi w zrozumieniu
konsekwencji swojego zachowania, w zmianie postawy i postgpowania wychowanka, w tym

sposobu korzystania z nowych technologii.

ROZDZIAL 8
SRODKI DYSCYPLINARNE WOBEC SPRAWCY CYBERPRZEMOCY

1. Bursa moze zastosowa¢ konsekwencje przewidziane dla sytuacji ,tradycyjnej” przemocy.
Mozna rozszerzy¢ zakres dostgpnych srodkoéw dyscyplinujacych, np. 0 czasowy zakaz korzystania
z pracowni komputerowej w czasie wolnym i przynoszenia do bursy wszelkiego rodzaju
akcesoriow elektronicznych.
2. Nalezy pamig¢tac, iz celem sankcji wobec sprawcy jest:
1) zatrzymanie przemocy | zapewnienie poczucia bezpieczenstwa poszkodowanemu
wychowankowi;
2) wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, jaka
spowodowal, i powstrzymanie przed podobnym zachowaniem w przyszto$ci;
3) pokazanie spofecznosci bursy, ze cyberprzemoc nie bedzie tolerowana, i ze placowka jest
w stanie efektywnie zareagowacé w tego rodzaju sytuacji.
3. Podejmujac decyzjg o rodzaju zastosowanej kary, nalezy wzia¢ pod uwagg:
1) czy material zostal upubliczniony w sposob pozwalajacy na dotarcie do niego wielu osobom
(okresla to rozmiar upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat
z sieci itp.;
2) czas trwania przesladowania — czy bylo to dlugotrwate dziatanie, czy pojedynczy incydent;
3) $wiadomo$¢ popelianego czynu — czy dzialanie bylo zaplanowane, a sprawca byt

Swiadomy, ze wyrzadza krzywde koledze/kolezance (niektore akty cyberprzemocy
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popetiane sg nieSwiadomie lub z niewielkg swiadomos$cia konsekwencji), jak wiele wysitku
wlozyt w ukrycie swojej tozsamosci itp.;

4) motywacje sprawcy — nalezy sprawdzi¢, czy dzialanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;

5) rodzaj rozpowszechnianego materiatu.

ROZDZIAL 9
DZIAL.ANIA WOBEC OFIARY CYBERPRZEMOCY

1. Wsparcie psychiczne:

1) podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje pomocy
i emocjonalnego wsparcia ze strony dorostych. Musi takze wiedzie¢, ze bursa podejmie
odpowiednie kroki w celu rozwigzania problemu.

2) podczas rozmowy z wychowankiem — ofiarg cyberprzemocy nalezy:

a) zapewni¢ go, ze dobrze zrobil, zglaszajac o tym, co si¢ stalo,

b) zapewnié, ze rozumie si¢, iz bylo mu trudno ujawnic to, co go spotkato,

C) zapewni¢ go, ze nikt nic ma prawa zachowywac¢ si¢ wobec niego w ten sposob,

d) zapewni¢ go, ze bursa nie toleruje zadnej formy przemocy i zorganizuje pomoc
uruchamiajgc odpowiednie procedury interwencyjne,

e) by¢ uwaznym na pozawerbalne przejawy uczu¢ wychowanka - zazenowanie,
skrepowanie, wstyd, Iek, przerazenie, smutek, poczucie winy.

2. Porada:

1) Wychowanek bedacy ofiarg cyberprzemocy powinien otrzymaé poradg, jak ma si¢
zachowac, aby zapewni¢ sobie poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji
przesladowania.

2) Nalezy poradzi¢ wychowankowi, aby:

a) nie utrzymywat kontaktu ze sprawca, nie odpowiadat na maile, telefony itp.,

b) nie kasowal dowodow: e-maili, SMS-6w, MMS-ow, zdj¢¢, filmow i przedstawit je
dyrektorowi placéwki, psychologowi lub wychowawcy.

C) zastanowit si¢ nad zmiang swoich danych kontaktowych w komunikatorach, zmiang adresu
e-mail, numeru telefonu komorkowego itp.

d) jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kontaktow nie mogt
si¢ z nim polaczyc.

3. Ochrona swiadkow, ktorzy zglaszaja zdarzenie:



1) swiadkowie powinni by¢ objeci profesjonalng ochrong, a wszystkie dziatania powinny by¢
przeprowadzone w taki sposob, aby zapewnialy bezpieczenstwo nie tylko ofierze, ale
i $wiadkom cyberprzemocy,

2) w wyniku interwencji nie nalezy naraza¢ $wiadka na grozby i niepozadane zachowania ze
strony sprawcy. Cale postgpowanie nalezy prowadzi¢ w sposob bardzo dyskretny i poufny,
ktory nie narazi $wiadka na niebezpieczenstwo wystapienia wobec niego podobnego
zdarzenia lub przypiecia tatki ,,donosiciela”. Nalezy uswiadomi¢ wychowankowi, ze
postapil wlasciwie, ze wymagalo to od niego odwagi, okaza¢é mu empati¢ i zrozumienie
oraz zapewni¢ go o dyskrecji i nie ujawnianiu jego danych osobowych (chyba, Ze jest to
konieczne na prosbe Policji lub Sadu).

4. Notatka stuzbowa:

1) osoba wyjasniajgca zdarzenie cyberprzemocy, czyli dyrektor bursy, psycholog lub
wychowawca zobowigzani sg do sporzadzenia notatki stuzbowej z przeprowadzonych
rozmow ze sprawcg, poszkodowanym, ich rodzicami/ opiekunami prawnymi oraz
swiadkami zdarzenia.

2) jezeli rozmowa byla prowadzona np. w obecnosci innego wychowawcy powinien on
roOwniez ja podpisac.

3) jezeli zabezpieczono jakies dowody, powinno si¢ je zatgczy¢ do dokumentacji.

ROZDZIAL 10
ZAWIADOMIENIE SADU RODZINNEGO I POLICJI

1. Wigkszo$¢ incydentow mozna zalatwi¢ bezposrednio w placowce. Istnieja jednak sytuacje
wymagajgce powiadomienia sagdu rodzinnego, a mianowicie:

1) jesli rodzice/opiekunowie prawni sprawcy cyberprzemocy odmawiaja wspotpracy lub nie
stawiajg si¢ na wezwanie dyrektora bursy, a sprawca nie zaniechat dotychczasowego
postepowania,

2) gdy bursa wykorzysta wszystkie dostepne jej srodki wychowawcze, a wychowanek bedacy
sprawcg cyberprzemocy nie wykazuje poprawy zachowania.

2. W wypadku bardzo drastycznych aktow agresji z naruszeniem prawa, dyrektor bursy zgtasza
ten fakt Policji, ktora prowadzi dalsze postgpowanie w sprawie.
3. Telefony alarmowe:

1) Telefon Zaufania dla Dzieci i Mlodziezy — 116-111,

2) Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci — 800-100-100,

dyzurnet@dyzurnet.pl.



ROZDZIAL 11
POSTANOWIENIA KONCOWE

1. Traci moc wprowadzona Zarzadzeniem Dyrektora Bursy nr 16/2019 z dnia 04.12.2019r.
Procedura reagowania na cyberprzemoc w Bursie nr 6 w Warszawie, ktorej zapisy uwzgledniono

W niniejszej procedurze.
2. Procedura reagowania na cyberprzemoc w Bursie nr 6 w Warszawie, zostala wprowadzona

Zarzadzeniem nr 12/2020 Dyrektora Bursy z dnia 21.07.2020r.



